Pozor: Lazna elektronska sporocila in lazna spletna stran

Spostovani,

obvescamo vas, da smo ponovno zaznali lazna elektronska sporocila, v katerih se posiljatelj
predstavlja v imenu Addiko Bank d.d. in preko spletne povezave prejemnike preusmerja na
lazno spletno stran za vstop v Addiko spletno banko. Tudi v tem primeru gre za tako
imenovano ~»Ribarjenje« (ang. »Phishing«), s katerim posiljatelj zeli pridobiti varnostne
podatke za prijavo v spletno banko Addiko EBank.

Posiljatelj posreduje sporocila iz prirejenega laznega spletnega naslova (ang. »Spoofing«)
ebank.si@addiko.com. V sporocilu prejemnika obvesca, da zaradi napake v profilu ni bilo
mozno izvesti prilivne transakcije ter poziva prejemnika, da sledi lazni povezavi v
elektronskem sporocilu, kjer bo lahko odpravil napako v svojem bancnem profilu.

Povezava, ki se nahaja v elektronskem sporocilu, vodi do lazne spletne strani, ki posnema
vstopno tocko spletne banke Addiko EBank, preko katere posiljatelj zeli pridobiti
uporabniska imena in gesla za vstop v spletno banko.

Vse morebitne prejemnike tovrstnih sporocil opozarjamo, da v nobenem primeru ne
sledijo navodilom posSiljatelja in elektronsko sporocilo takoj trajno izbrisejo iz svojega
elektronskega predala.

Ce ste se prepoznali kot Zrtev prevare in ste posredovali svoje varnostne banéne podatke
neznanim prejemnikom, takoj kontaktirajte banko na telefonsko stevilko +386 (0)1 580 43
00. Prav tako svetujemo, da dogodek prijavite policiji in o njem obvestite Center za
kibernetsko varnost (SI-CERT).

Vec podrobnosti o prevari »Ribarjenje« in drugih oblikah spletnih prevar ter kako se lahko
zavarujemo pred njimi, si lahko ogledate na povezavi Zdruzenja bank Slovenije
(https://www.zbs-giz.si/mesec-kibernetske-varnosti-za-varno-poslovanje-lahko-najvec-
storite-sami/)

Primer laznega sporocila:

From: Addiko Bank d.d. <ebank si@addiko.com>

;:ﬁt: Monday, March 14, 2022, 06:49:14 PM GMT+1

Subject: Obvestilo o placilu / Payment notification

Dragi kupec,

Dohodna transakcija je bila nedavno zadrZzana zaradi napak, najdenih v podatkih profila. Kliknite na na3e spletno mesto spodaj in sledite zahtevi za re3itev teZave s podatki
https:/fiwww addiko.si

Opravicujemo se za morebitne neviecnosti.

Hvala za bancnistvo z nami.

Addiko Bank d.d.


mailto:ebank.si@addiko.com
https://www.zbs-giz.si/mesec-kibernetske-varnosti-za-varno-poslovanje-lahko-najvec-storite-sami/
https://www.zbs-giz.si/mesec-kibernetske-varnosti-za-varno-poslovanje-lahko-najvec-storite-sami/

Primer lazne spletne strani
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