Pozor: Lazna elektronska sporocila in lazna spletna stran

Spostovani,

obvescamo vas, da smo ponovno zaznali lazna elektronska sporocila, kjer se posiljatelj
predstavlja v imenu Addiko Bank d.d. in preko spletne povezave prejemnike preusmerja na
lazno spletno stran za vstop v Addiko spletno banko. Tudi v tem primeru gre za tako
imenovano »Ribarjenje« (ang. »Phishing«), s katerim posiljatelj zeli pridobiti varnostne
podatke za prijavo v spletno banko Addiko EBank.

Posiljatelj posreduje sporocila iz prirejenega laznega spletnega naslova (ang. »Spoofing«)
Addiko Ebank socur@kitiles.com.au. V sporocilu prejemnika obvesca, da je bilo zaznano vec
poizkusov prijav v Ebank z nepoznane lokacije, ter da naj sledijo povezavi in spremenijo
geslo za vstop v Ebank.

Povezava, ki se nahaja v elektronskem sporocilu, vodi do lazne spletne strani, ki posnema
vstopno tocko spletne banke Addiko EBank, preko katere posiljatelj zeli pridobiti
uporabniska imena in gesla za vstop v spletno banko.

Vse morebitne prejemnike tovrstnih sporocil opozarjamo, da v nobenem primeru ne
sledijo navodilom posSiljatelja in elektronsko sporocilo takoj trajno izbrisejo iz svojega
elektronskega predala.

Ce ste se prepoznali kot Zrtev prevare in ste posredovali svoje varnostne banéne podatke
neznanim prejemnikom, takoj kontaktirajte banko na telefonsko stevilko +386 (0)1 580 43
00. Prav tako svetujemo, da dogodek prijavite policiji in o njem obvestite Center za
kibernetsko varnost (SI-CERT).

S spostovanjem,

Addiko Bank d.d.


mailto:ebank.si@addiko.com
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Primer laznega sporocila:

Poslal: Addiko Ebank <scour@kitiles.com.au >, dne 2.5.2022 13:01:39

Addike Ebank <socur@kitiles.com.aay=, dne02.05.2022 13:01 ZE2
V vednost:
Zadeva: Obwestilo o prijavi

OEVESTILO O PRUAVI
Zaznali smo vec poskusov prijave v vas racun Z neprepoznane lokacije.

Ce se niste prijavili, je bil vas racun morda ogroZen. Za vaso varnaost se prijavite v Ebank in spremenite geslo.

bttpsy//ebank.addiko.si/OAuth/Login
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Primer lazne spletne strani:
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Prijava v Addiko EBank in Addiko Business EBank Ad d I ko B O n k

Addiko EBank Addiko Business EBank V Addiko EBank in Addiko Business Ebank lahko
vstopite le kot pooblas¢eni uporabnik

OBCANI PODJETJA
Prijava z uporabniskim imenom in Obéani
=l +386 (0)1 580 43 00 (Klicni center)
Uporabnigko ime Prijava z Rekono 3 ebank si@addiko.com

Podjetja
+386 (0)1 580 43 00 (Klicni center ob delavnikih od 8. do 16.00 ure)
ebank si@addiko.com

Geslo

Addiko Bank d.d.
Dunajska cesta 117, 1000 Ljubljana

Informacije o obdelavi osebnih podatkov




